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Prot. 1153/A 2 E   del 21/03/2011 

 

 

Il Dirigente dell'  Istituzione Scolastica 
 

Visto il decreto legislativo 30 giugno 2003, n.196 recante il Codice in materia di protezione di dati 
personali, e segnatamente gli artt. 34 ss., nonché l'allegato B del suddetto d.lgs., contenente il 
Disciplinare tecnico in materia di misure minime di sicurezza.  

  Visto il decreto Legislativo n°305 del 07 dicembre 2006: Regolamento recante 
  identificazione dei dati sensibili e giudiziari trattati e delle relative operazioni effettuate dal  
  Ministero della pubblica istruzione, in attuazione degli articoli 20 e 21 del decreto  
  legislativo 30 giugno 2003, n. 196, recante «Codice in materia di protezione dei dati  
  personali». (Gazzetta Ufficiale N. 11 del 15 Gennaio 2007) 

 

Considerato che  la Direzione Didattica 1° Circolo di Cesenatico, con sede in Via Saffi, 3, 
Cesenatico in quanto dotata di un autonomo potere decisionale, ai sensi dell'art. 28 del d.lgs. n. 
196 del 2003, deve ritenersi titolare del trattamento di dati personali;  
Atteso che la suddetta Istituzione Scolastica è tenuta a prevedere ed applicare le misure minime di 
sicurezza di cui agli artt. 31 e ss. del d.lgs. n.196 del 2003, adotta il presente 

 

DOCUMENTO PROGRAMMATICO DELLA SICUREZZA 
 

L'Istituzione Scolastica, per l'espletamento della funzione didattica e formativa, raccoglie e 
tratta dati personali dei soggetti coinvolti nell'offerta formativa ovvero dei destinatari della stessa, 
anche con l'ausilio di soggetti esterni, ai sensi del punto 19 dell'Allegato "B" del Codice in materia di 
protezione dei dati personali del D.L.vo 196 del 30/06/2003, talché si precisano i seguenti elementi: 

1. Elenco dei trattamenti di dati personali; 
2. Elenco dei dati personali di natura comune, sensibile o giudiziaria; 
3. Distribuzione dei compiti e delle responsabilità nell'ambito delle strutture preposte al 

trattamento dei dati; 
4. Ambito dei trattamenti; 
5. Analisi dei rischi incombenti sui dati; 
6. Misure adottate per garantire l'integrità e la disponibilità dei dati, nonché la protezione 

delle aree e dei locali, rilevanti ai fini della loro custodia e accessibilità; 
7. Criteri e modalità per il ripristino della disponibilità dei dati in seguito a distruzione o 

danneggiamento; 
8. Programma degli interventi formativi degli incaricati del trattamento; 
9. Criteri previsti per garantire il rispetto delle misure minime per i trattamenti di dati 

personali affidati all'esterno della struttura; 
10. Trattamenti di dati personali sensibili o giudiziari con strumenti elettronici affidati 

all'esterno. 
 
 

Affisso allôAlbo il  31/03/2011 
 

INDIVIDUAZIONE DEI TIPI DI DATI E DI OPERAZIONI ESEGUIBILI 
 

1. I dati sensibili e giudiziari individuati dal presente regolamento sono trattati previa verifica della loro 
pertinenza,completezza e indispensabilità rispetto alle finalità perseguite nei singoli casi, specie 
quando la raccolta non avvenga presso l'interessato . 

DIREZIONE DIDATTICA STATALE  
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Via Saffi, 3 
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TEL.0547 80061- FAX 0547 675206 
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2. Le operazioni di interconnessione e raffronto con banche di dati di altri titolari del trattamento e di 
comunicazione a terzi individuate nel presente regolamento sono ammesse soltanto se indispensabili 
allo svolgimento degli obblighi o compiti di volta in volta indicati e solo per il perseguimento delle 
rilevanti finalità di interesse pubblico specificate; le operazioni sopraindicate sono inoltre svolte nel 
rispetto delle disposizioni in materia di protezione dei dati personali e degli altri limiti stabiliti dalla 
legge e dai regolamenti . 
3. I raffronti e le interconnessioni con altre informazioni sensibili e giudiziarie sono consentite soltanto 
previa verifica della loro stretta indispensabilità rispetto ai singoli casi e previa indicazione scritta dei 
motivi che ne giustificano l'effettuazione. Le operazioni effettuate utilizzando banche di dati di diversi 
titolari del trattamento e la diffusione di dati sensibili e giudiziari sono ammesse esclusivamente 
previa verifica della loro stretta indispensabilità in relazione ai singoli casi e nel rispetto dei limiti e 
con le modalità stabiliti dalle disposizioni legislative che le prevedono . 
4. Sono inutilizzabili i dati trattati in violazione della disciplina rilevante in materia di trattamento dei 
dati personali. 
 
 
1. ELENCO DEI TRATTAMENTI DI DATI PERSONALI.  

Finalità: 
Al fine di perseguire le finalità istituzionali, l'Istituzione Scolastica tratta dati personali (sia 

comuni che sensibili o giudiziari) di studenti, genitori,  personale dipendente, fornitori, esperti 
esterni, tirocinanti, altri utenti ñinteressatiò.  I trattamenti sono effettuati, anche mediante strumenti 
elettronici, per le seguenti finalità relative a  adempimenti degli obblighi di fonte legislativa nazionale 
o comunitaria, regolamentare o derivante da atti amministrativi :  

- somministrazione dei servizi formativi;  
- gestione e formazione del personale, nelle sue varie componenti; 
- adempimenti assicurativi;  
- tenuta della contabilità;  
- gestione delle attività informative curate ai sensi della legge 7 giugno 2000, n.150 
contenente la "Disciplina delle attività di informazione e di comunicazione delle pubbliche 
amministrazioni";  
- attività strumentali alle precedenti; 
- attività di tirocinio; 
 
 

I provvedimenti organizzativi disposti e le misure di sicurezza adottate in osservanza a quanto 
disposto dal D.L.vo 196/2003 sono finalizzati a garantire a ciascun ñinteressatoò (utente, dipendente, 
fornitore) la tutela di: 

Å Rispetto della privacy, della riservatezza dei dati, della tutela della dignità personale, 
dellôidentit¨ personale; 

Å Rispetto della riservatezza, con riguardo alla tutela dei dati personali, anche allo scopo di 
evitare lôingerenza di terzi; 
Å Tutela della riservatezza delle documentazioni custodite dalla scuola e salvaguardia 
dellôintegrit¨ nel tempo delle documentazioni medesime, siano esse costituite da materiale 
cartaceo che registrate su supporti informatici. 
 

2. ELENCO DEI DATI PERSONALI DI NATURA COMUNE O SENSIBILE. 
 

Sulla scorta delle precisazioni sopra elencate, l'Istituzione Scolastica, sulla base di una 
ricognizione, dichiara,  con riferimento ai destinatari o famigliari dei destinatari dell'offerta formativa 
ovvero del personale coinvolto, a qualunque titolo, nella medesima, o interessato ad essere 
coinvolto, ovvero di soggetti, a qualsiasi titolo, coinvolti in rapporti negoziali con l'Istituzione 
Scolastica, o aspiranti ad assumere tale ruolo, di trattare i dati di seguito elencati:  

a) dati identificativi, ai sensi dell'art 4, comma 1, lettere  b) e c) del d.lgs. n.196 del 2003, 
univocamente riconducibili ad un soggetto fisico, identificato o identificabile, quali: 
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nominativo, dati di nascita, residenza, domicilio, stato di famiglia, codice fiscale, stato 
relativo all'adempimento degli obblighi di leva; 

b) dati identificativi, ai sensi dell'art. 4, comma 1, lettere b) e c) del d.lgs. n.196 del 2003, 
univocamente riconducibili a persone giuridiche, enti o associazioni, inerenti la forma 
giuridica quali: la data di costituzione, la sede, il domicilio, l'evoluzione degli organi 
rappresentativi e legali, la sede, la Partita IVA, il Codice fiscale, la titolarità di diritti o la 
disponibilità di beni strumentali;  

c) dati sensibili, ai sensi dell'art. 4, comma 1, lett. d) del d.lgs. n.196 del 2003 (dati sensibili); 
d) dati giudiziari, ai sensi dell'art. 4, comma 1, lett. e) del d.lgs. n.196 del 2003 (dati 

giudiziari); 
e) dati inerenti il livello di istruzione e culturale nonché relativi all'esito di scrutini, esami, piani 

educativi individualizzati differenziati; 
f) dati inerenti le condizioni economiche e l'adempimento degli obblighi tributari; 
g) dati riferibili a procedimenti giudiziari, pendenti in qualsiasi grado, o pregressi, di natura 

civile, amministrativa, tributaria, presso autorità giurisdizionali italiane o estere, diversi da 
quelli rientranti nell'art. 4, comma 1, lett. e) del d.lgs. n.196 del 2003; 

h) dati atti a rilevare la presenza presso l'Istituzione Scolastica dei destinatari dell'offerta 
formativa ovvero dei famigliari nonché del personale coinvolto, a qualsiasi titolo, nella 
somministrazione di tale offerta; 

i) dati provenienti da pubblici registri, elenchi, atti o documenti conoscibili da chiunque; 
k) dati inerenti negoziazioni e relative modalità di pagamento rispetto a forniture di beni, 

servizi o di opere, ovvero proposte ed offerte inerenti le medesime negoziazioni; 
l) dati inerenti la fornitura e le modalità di pagamento relativa ad attività professionale a fini 

formativi; 
m) dati contabili e fiscali; 
n) dati inerenti la titolarità di diritti, il possesso o la detenzione di beni mobili o immobili; 
o) dati detenuti in applicazione di disposizioni di origine nazionale o comunitaria,  atti o 

provvedimenti amministrativi, fonti contrattuali. 
p) dati relativi a personale tirocinante appartenente ad altre Scuole e Università. 

 
3. DISTRIBUZIONE DEI COMPITI E DELLE RESPONSABILITÀ NELL'AMBITO DELLE 

STRUTTURE PREPOSTE AL TRATTAMENTO DEI DATI. 
 

L'ente titolare del trattamento dei dati ha designato, mediante autonomo provvedimento 
(allegato al presente Documento) quale Responsabile ai sensi dell'art. 29 del d.lgs. n.196 del 2003 il 
Direttore dei Servizi Generali ed Amministrativi per la parte amministrativa e i docenti Collaboratori 
del D.S. per la parte Didattica ,  in considerazione della esperienza, capacità ed affidabilità espressa 
dai medesimi, tale da offrire idonea garanzia del pieno rispetto delle disposizioni in materia di 
trattamento. 

I  suddetti Responsabili del trattamento hanno ricevuto adeguate istruzioni riguardo:  
a) all'individuazione ed adozione delle misure di sicurezza da applicare nell'ambito 

dell'Istituzione Scolastica, al fine di salvaguardare la riservatezza, l'integrità, la 
completezza e la disponibilità dei dati trattati; 

b) all'esigenza di provvedere, mediante atto scritto, all'individuazione delle unità legittimate 
al trattamento, per mezzo dei singoli preposti, ovvero di singoli incaricati, ai sensi dell'art. 
30 del d.lgs. n.196 del 2003, deputati ad operare sotto la diretta autorità del responsabile, 
attenendosi alle istruzioni impartite tramite nota di incarico, fermo restando l'obbligo 
gravante sul Responsabile, di vigilare sul rispetto delle misure di sicurezza adottate; 

c) all'esigenza di verificare che  la procedura relativa agli obblighi di informativa sia stata 
correttamente attivata, al fine di conseguire il consenso  degli interessati; 

d) allôobbligo di collaborare con il titolare nellô adempiere alle richieste avanzate dal Garante 
per la protezione dei dati personali ovvero alle autorità investite dei poteri di controllo; 

e) all'attribuzione della competenza ad elaborare e sottoscrivere notificazioni al Garante per 
la protezione dei dati personali; 
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f) allô obbligo di osservare e  far osservare il divieto di comunicazione e diffusione dei dati 
personali comunque trattati da parte dell'Istituzione Scolastica; 

g) alla proposta di soluzioni organizzative che consentano un ampliamento dei livelli di 
sicurezza. 

Il Titolare coadiuvato dai Responsabili del trattamento, ai sensi dell'art. 30 del d.lgs. n.196 
del 2003 e delle indicazioni rappresentate al  sub b), provvede ad individuare (mediante atti allegati 
al presente Documento) gli incaricati, autorizzandoli al trattamento dei dati in possesso 
dell'Istituzione Scolastica, esclusivamente con riferimento all'espletamento delle funzioni 
istituzionali ad essi rispettivamente assegnate e a quelle effettivamente svolte. 

Tali incaricati, in particolare, sono stati formalmente edotti in merito alla circostanza che:  
a) il trattamento e la conservazione dei dati deve avvenire esclusivamente in modo lecito e 

proporzionato alle funzioni istituzionali, nel rispetto della riservatezza;  
b) la raccolta, registrazione ed elaborazione dei dati, mediante strumento informatico o 

cartaceo, deve essere limitata alle finalità istituzionali; 
c) è compito dell'incaricato la correzione od aggiornamento dei dati posseduti, l'esame della 

loro pertinenza rispetto alle funzioni; 

d) costituisce inosservanza delle istruzioni, la comunicazione effettuata in qualsiasi maniera 
dei dati in possesso, con eccezione del caso che il destinatario sia l'interessato alle 
stesse, ovvero altri soggetti legittimati a ricevere dette comunicazioni. 

L'ambito dei trattamenti autorizzati ai singoli incaricati è soggetto di aggiornamento 
periodico. 

A tutti gli incaricati destinati al trattamento di dati mediante strumento elettronico, sono state 
conferite credenziali di autenticazioni (art. 34, comma 1, lett. b) mediante parola chiave, conformi 
alle caratteristiche indicate nell'allegato B. Con atto allegato al presente documento è stato 
designato l'incaricato della custodia delle copie di credenziali di autenticazione nonché della 
funzione di verifica del loro aggiornamento periodico ovvero della corretta utilizzazione. 

 
Concorre al trattamento anche una struttura esterna all'Istituzione Scolastica, incaricata 

mediante convenzione che deve contenere lô obbligo per il titolare della struttura  al rispetto della 
normativa sulla privacy contenuta nel d.lvo 196/2003 (allegata alla presente). 

Per  il supporto, manutenzione e riparazione degli strumenti elettronici, sono di volta in volta, 
designati responsabili del trattamento, in ragione dellôesperienza maturata nel settore; il titolare di 
strutture esterne ¯ stato designato quale responsabile del trattamento, in ragione dellôesperienza 
maturata nel settore. 
 
Quanto sopra è integrato dalle allegate schede di cui al D.M.07/12/2006 n°305. 
 
A decorrere dal 26/03/2009 si integra con lôallegato circa lôutilizzo della posta elettronica e di Internet 
redatto in base alle linee guida del Garante pubblicate nella Gazzetta Ufficiale n°58 del 10/03/2007. 
 
 
 
        IL DIRIGENTE SCOLASTICO 
 
          dott.ssa Maria Stella Grandi 
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  Al fine di meglio precisare la suddetta ripartizione delle funzioni si rinvia alla tabella seguente: 
 

Tabella 1 Strutture preposte ai trattamenti e riparto delle responsabilità 
 

STRUTTURA RESPONSABILE INCARICATO SOSTITUTI TRATTAMENTI OPERATI DALLA STRUTTURA COMPITI DELLA 
STRUTTURA 

Direzione 
(Ufficio 1) 

Dirigente 
Scolastico 

A.A.  dellôUfficio   
Alunni 

Docenti 
Collaboratori 
del Dirigente 
Scolastico 

Trattamento dei dati degli alunni con particolare 
riferimento  alle certificazioni  mediche 
Segnalazioni AUSL per alunni portatori di H 
Trattamento tutti i dati del personale interno/esterno 
/fornitori 
Ogni altro trattamento inerente lo svolgimento delle 
proprie funzioni Istituzionali  

Acquisizione e 
consultazione 
caricamento dei dati 
Comunicazione a 
terzi , manutenzione 
e salvaguardia dei 
programmi utilizzati 
gestione tecnica 
operativa della base 
dati (salvataggi 
ripristini eccé)  

Segreteria  
DSGA 

(Ufficio 2) 

Direttore Servizi 
Generali e 
Amministrativi 

 Assistente 
Amministrativo 
che sostituisce 
il DSGA in 
caso di 
assenza  e 
che 
collaborano  
con il DSGA 
allo 
svolgimento di 
compiti   
assegnati allo 
stesso 

Trattamenti strumentali allo svolgimento dei compiti 
istituzionali in materia di compiti di gestione 
amministrativa (tenuta  dei dati connessi 
allôespletamento di procedimenti amministrativi, attività 
contrattuale, gestione di beni, procedure di bilancio  
eccé) conservazione degli atti relativi. 
Responsabilità Ufficio 2 
1) Programma Annuale/Conto Finanziario 
2) Fondo Miglioramento Offerta Formativa 
3) Liquidazione compensi  
4) Liquidazione stipendi 
5) Rapporti con esterni per questioni di carattere 
contabile 
6) Coordinamento generale del personale ausiliario e 
amm.vo 

Come sopra  

Segreteria   
Alunni 
(Ufficio 3) 

D.S.G.A. N. 2 Assistenti 
Amministrativi 
individuati dal 
mansionario  ad  
inizio anno 

Altri  Assistenti 
Amministrativi in 
servizio  

Trattamenti strumentali alla predisposizione e 
concreta erogazione dellô Offerta Formativa (raccolta 
delle iscrizioni; condizioni sanitarie ed economiche dei 
destinatari dellôOfferta Formativa, documentazione 
concernente opzioni per insegnamenti facoltativi, dati 
inerenti profili sanitari o relativi al nucleo familiare dei 
destinatari dellôofferta formativa, per il riconoscimento 
di attività di sostegno  ecc..) 
Organizzazione Viaggi dôIstruzione 
Attività degli Organi Collegiali  ed attività connesse ai 
rapporti con Organi Pubblici, eccé 
Responsabilità Ufficio 3 (area alunni e area generale) 
1) Alunni (iscrizioni, anagrafe, certificazioni, rapporti 
con i genitori, libri di testo,, denunce di infortunio, 
trasferimenti, uscite didattiche, raccordo fra vari ordini 
di scuole) 
2) Organi Collegiali (elezioni, convocazioni,é) 
3) Rapporti con Enti Locali (Comune, AUSL, é) 
4) Compilazione statistiche varie per alunni 
5) Impegni del mese 
6) Progetti di Circolo con prevalente aspetto didattico 
7) Preparazione materiali per Plessi consegna/ritiro 
8) Raccolta dati mensa docenti 
9) Pre e Post-scuola 
10) Ogni altro adempimento legato alla gestione degli 
alunni 
11) Convocazione commissioni 
12)Assemblee sindacali, scioperi adempimenti 
necessari 
13)Rapporti con Amm.ne Comunale e Gesturist per 
manutenzioni o acquisti 
14)Rilevazioni orari di servizio dai cartellini 
marcatempo 
15)Supporto allôutilizzo delle tecnologie informatiche 
16)Aggiornamento postazioni multimediali 
17) Inserimento pratiche tirocinanti scienze della 
formazione, psicologia, IAL 
18)Predisposizione della corrispondenza del Circolo 
esterna ed interna 
19) Statistiche e monitoraggi relativi alle istituzioni 
scolastiche 
20)Gestione corsi aggiornamento on-line supporto al 
personale 
21)Fondo Espero 
22)Rilevazione permessi sindacali 
23)Ogni altro adempimento legato alla gestione 
dellôarea generale 

Come sopra 



 6 

     
24)Graduatorie personale Docente ed ATA, convalida 
punteggi 
25)Supporto allôarea personale in periodi di maggior 
carico di lavoro 

 

Segreteria 
Personale 
(ufficio 4) 

D.S.G.A. N. 2 Assistenti 
Amministrativi 
individuati dal 
mansionario  ad  
inizio anno 
 

Assistenti 
Amministrativi 
in servizio 

Trattamenti strumentali allo svolgimento dei compiti 
istituzionali, in materia di selezione ed 
amministrazione del personale: gestione 
assenze/presenze retribuzioni ricostruzioni trattamenti 
pensionistici e ai fini della buonuscita  
turni di servizio formazione gestione dei fascicoli 
personalié. ogni altro adempimento connesso con le 
mansioni  svolte. 
Responsabilità Ufficio 4 (area personale) 
1) Personale docente (assenze, sostituzioni, 
permessi brevi, rapporti con la D.P.T., periodo di 
prova nominati in ruolo, compilazione certificati di 
servizio, trasferimenti, registro contratti, registro 
assenze) 
2) Protocollo informatico 
3) Stipendi personale a tempo determinato 
4) Contratti SIMPI personale docente 
5) Domande di buonuscita/ Pratiche di 
pensionamento 
6) Dichiarazione dei servizi (inserimento in SIMPI e 
codifica/ricostruzioni di carriera) 
7) TFR/Disoccupazioni 
8) DMA/Riscatti TFR 
9) Sostituzione dellôAss.te Amm.vo dellôarea 
personale ATA in caso di assenze brevi 
10) Ogni altro adempimento legato alla gestione del 
personale docente. 

 

Ufficio 4 D.S.G.A. 
D.S. 

Docente 
assegnato in 
compiti diversi 
dallôinsegnamento 

 Responsabilità Docente assegnato in altri compiti: 
1)Progetti didattici:informazioni, adesioni, verificaé. 
2)Predisposizione atti relativi alla Legge 626 
3) Ritiro atti per adempimenti legge 626 
4) Collaborazione con il D.S. 
5) Predisposizione per il controllo dichiarazioni 
docenti 
6) Partecipazione ad incontri su delega del D.S. 
7) Corrispondenza esterna ed interna su mandato del 
D.S. 
8) Partecipazione ad incontri Staff di Direzione, 
Collegi Docenti, su richiesta del D.S. 
9) Supporto allôufficio di segreteria nei pomeriggi di 
apertura al pubblico. 

Come sopra 

Segreteria 
Contabilità 
(Ufficio 4) 

D.S.G.A. N.1 Assistente 
Amministrativo 
individuato dal 
mansionario ad 
inizio anno 
scolastico. 
 

Assistenti 
Amministrativi 

Trattamenti strumentali allo svolgimento  dei 
compiti di gestione Amministrativa in 
Collaborazione  con il DSGA (tenuta dei dati 
connessi allôespletamento di procedimenti 
amministrativi, attività contrattuale, gestione di 
beni, procedure di bilancio é.) 
Gestione dei Corsi di Formazione Progetti sotto 
lôaspetto contabile. 
Responsabilità: 
1) Inventario, registrazioni facile consumo,  
2) Acquisti materiale: preventivi, piani 
comparativi, ordinazioni 
3) Progetti di Circolo: aspetto contabile 
4) Attività di ausilio al D.S.G.A. per le 
operazioni legate alla gestione del Programma 
Annuale (C/C postale, banca, emissione 
mandati e reversali) 
5) Pratiche MOF e predisposizione tabelle 
compensi accessori 
6) Copia delibere Consiglio di Circolo  
7) aggiornamento, fogli firme, attestati. 
8) Contratti personale esterno, 
9) Registro contratti personale esterno, registro 
Repertorio, Facile Consumo 
10) Ogni altro adempimento legato alla 
gestione contabile 

Come sopra 
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Uffici 1 2 3 4  

D.S.G.A. Assistente 
Amministrativo  
individuato mediante 
apposita nomina 

 Interventi di carattere tecnico sulla gestione di 
apparecchiature che garantiscono in modo 
informatizzato  la gestione dei dati :  
custodia delle copie delle credenziali di 
autentificazione; 
caricamento ed aggiornamento  delle procedure, 
copie di sicurezza, 
adempimenti  relativi alla messa in sicurezza  delle 
singole postazioni di lavoro (cambio password 
salvaschermo é..)  

come sopra 

 

Lab. per 
copie  
(Ufficio 6) 
 

D.S.G.A. Collaboratore 
Scolastico Individuato 
nel mansionario di 
inizio anno 

Collaboratori 
Scolastici del 
Plesso Saffi 

Copie di atti contenenti dati  personali di alunni 
personale interno ed esterno. 
Copie di circolari interne ed esterne. 
Copie di atti amministrativi  

Produzione delle copie e 
ripartizione delle stesse 
nei vari Uffici.  
Vigilanza dei documenti 
in possesso per 
effettuarne copia. 

Archivio 
(Ufficio 7) 

D.S.G.A. N. 5 Assistenti 
Amministrativi 
individuati nel 
mansionario ad inizio 
anno 

 Archiviazione/Conservazione/Consultazione  di tutte le 
pratiche trattate dagli Uffici delle Istituzioni Scolastiche: 
(atti storici relativi a alunni personale  esterno ed 
internoéé) 

Consultazione 
Conservazione dei 
materiali. 
 

 

Aule e 
Sezioni  dei 7 
Plessi del 
Circolo 

N. 2 
Collaboratori del 
Dirigente 
individuati ad 
inizio anno 
scolastico 

Tutti i Docenti  Docenti 
Supplenti 

Trattamenti  relativi allo svolgimento di compiti 
Istituzionali(compilazione dei documenti di valutazione, 
tenuta dei registri, tenuta dei certificati medici degli 
allievi, documentazione dello stato di handicap, 
elaborati degli alunni tenuta e gestione del portfolio 
é.)  

Acquisizione 
registrazione su copie 
cartacee dei dati, 
consultazione e 
conservazione.   
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4. AMBITO DEI TRATTAMENTI. 
Attesa la dislocazione dell'Istituzione Scolastica in più edifici, si precisano le modalità del trattamento 

dei dati nei vari uffici e sedi, mediante strumenti elettronici, secondo le modalità precisate nella tabella 

sottostante. 

 

Tabella 2 Elenco dei trattamenti: informazioni di base 
 

STRUTTURA 

DEPUTATA AL 

TRATTAMENTO 

NATURA DEI DATI TRATTATI ALTRE 

STRUTTURE(ANCHE  

ESTERNE) CHE 

CONCORRONO AL 

TRATTAMENTO 

DESCRIZIONE 

DEGLI STRUMENTI 

UTILIZZATI 

 Ordinari Sensibili Giudiziari   

Direzione (Ufficio 

1) 

 

X X X Ditta esterna limitatamente  

alle esigenze di 

manutenzione e/o 

riparazione dei pc interni 

e/o del server. 

Pc interno più server  

interno  ed esterno 

Segreteria DSGA 

(Ufficio 2) 

X X X Ditta esterna limitatamente  

alle esigenze di 

manutenzione e/o 

riparazione dei pc interni 

e/o del server. 

Pc interno più server  

interno  ed esterno 

Segreteria  alunni 

(Ufficio3) 

X X X Ditta esterna limitatamente  

alle esigenze di 

manutenzione e/o 

riparazione dei pc interni 

e/o del server. 

Pc interno più server  

interno  ed esterno 

Segreteria 

Personale (Ufficio 

4) 

X X X Ditta esterna limitatamente  

alle esigenze di 

manutenzione e/o 

riparazione dei pc interni 

e/o del server. 

Pc interno più server  

interno  ed esterno 

Segreteria 

Contabilità 

 ( Ufficio 4)  

X X X Ditta esterna limitatamente  

alle esigenze di 

manutenzione e/o 

riparazione dei pc interni 

e/o del server. 

Pc interno più server  

interno  ed esterno 

Laboratorio per 

copie (Ufficio 5 

Ludoteca) 

X   Ditta esterna limitatamente  

alle esigenze di 

manutenzione e/o 

riparazione dei pc interni 

e/o del server. 

Pc interno più server  

interno  ed esterno 

Archivio (Ufficio 6) X X X   

Aule e Sezioni dei 

7 Plessi del 

Circolo 

X X X   

 

Il trattamento dei dati avviene attraverso modalità diverse: strumenti elettronici interni (P.C.) 
ovvero collegati in rete fra loro, e/o mediante collegamenti alla rete internet. Con riferimento alla 
gestione dei dati mediante rete ministeriale e per i servizi on line previsti dalla normativa (INPDAP 
INPS Ministero delle Finanzeé.), l'Istituzione Scolastica declina ogni responsabilit¨, operando come 
semplice utente, non essendo in grado di intervenire sulla gestione delle informazioni ivi contenute e 
gestite. 
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Per il servizio on line MediaSoft il gestore assicura che il trattamento dei dati avviene nel 
rispetto della  Legge tramite dichiarazione scritta  agli atti di questa Istituzione scolastica;  di 
conseguenza lôAmministrazione scrivente declina ogni responsabilit¨ operando come semplice 
utente, non essendo in grado di intervenire sulla gestione delle informazioni ivi contenute e gestite. 

 
Con riferimento all'ubicazione fisica dei supporti di memorizzazione delle copie di sicurezza, 

l'Istituzione Scolastica, tenendo conto dell'analisi di cui al punto 5, ha ritenuto di provvedere alla 
custodia presso un armadio chiuso a chiave nellôufficio di segreteria n. 4, riservando l'accesso a tali 
supporti agli AA.AA Paciello Salvatore e Boggioni Vanda 
 

5. ANALISI DEI RISCHI INCOMBENTI SUI DATI. 
L'Istituzione Scolastica ha proceduto ad una ricognizione dei rischi che potrebbero 

comportare una distruzione, sottrazione, perdita, trattamento abusivo dei dati, di origine dolosa, 
colposa, ovvero meramente fortuito, in grado di recare pregiudizio ai dati personali trattati. 
Le fonti di rischio sono state accorpate in: 
 

1) Comportamenti degli operatori. 
Sottrazione di credenziali di autenticazione; comportamenti imperiti, imprudenti o negligenti 

dei soggetti legittimati al trattamento dei dati; comportamenti dolosi dei soggetti legittimati; errori 
materiali. 
2) Eventi relativi agli strumenti. 

Danno arrecato da virus informatici e/o da hackers, mediante interventi precedenti 
all'aggiornamento degli strumenti di contrasto attivati (software e firewall), spamming o tecniche di 
sabotaggio. Malfunzionamento, indisponibilità o usura fisica degli strumenti. Accessi abusivi negli 
strumenti elettronici. Intercettazione dei dati in occasione di trasmissione in rete. 
3) Eventi relativi al contesto fisico-ambientale. 

Distruzione o perdita di dati in conseguenza di eventi incontrollabili (terremoto) ovvero, 
seppur astrattamente preventivabili (incendi o allagamenti) di origine fortuita, dolosa o colposa, per i 
quali non è possibile apprestare cautele. Guasti a sistemi complementari, quale la mancata 
erogazione di energia elettrica per lunghi periodi di tempo, in grado di pregiudicare la 
climatizzazione dei locali. Furto o danneggiamento degli strumenti elettronici di trattamento dei dati, 
in orario diverso da quello di lavoro. Accesso non autorizzato da parte di terzi - interni o esterni 
all'Istituzione Scolastica - mediante uso abusivo di credenziali di autenticazione, in funzione di 
danneggiamento o sottrazione dei dati. Errori umani nell'attivazione degli strumenti di protezione. 

I suddetti rischi sono stati ripartiti in classi di gravità, tenendo conto della concreta possibilità 
di realizzazione presso l'Istituzione Scolastica, adottando la seguente scansione: 

A= alto B = basso EE = molto elevato M = medio MA = medio-alto MB = medio-basso 
La tabella seguente sintetizza i principali eventi potenzialmente dannosi per la sicurezza dei 

dati, valutandone le possibili conseguenze e stimandone la gravità, ponendoli altresì in correlazione 
con le misure di sicurezza previste. 
 

Tabella 3 Analisi dei rischi 
EVENTO IMPATTO SULLA SICUREZZA DEI 

DATI 
RIF. MISURE DI AZIONE 

 DESCRIZIONE GRA
VITêô 
STIM
ATA 

 

1. 
COMPORT
AMENTI 
DEGLI 

Furto di 
credenziali di 
autenticazion
e 

Accesso altrui non autorizzato 
M 

Vigilanza sul rispetto delle 
istruzioni impartite 
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OPERATOR
I 

Carenza di 
consapevolez
za, 
disattenzione 
o incuria 

Dispersione, perdita e accesso 
altrui non autorizzato 

M Formazione e flusso continuo di 
informazione 

Comportame
nti sleali o 
fraudolenti 

Dispersione, perdita e accesso 
altrui non autorizzato 

M Vigilanza sul rispetto delle 
istruzioni impartite 

Errore 
materiale 

Dispersione, perdita e accesso 
altrui non autorizzato 

M Vigilanza sul rispetto delle 
istruzioni impartite, formazione e 
flusso continuo di informazione 

 

2. EVENTI 
RELATIVI 
AGLI 
STRUMENTI 

Azione di virus 
informatici o di 
codici malefici 

Perdita o alterazione, 
anche irreversibile, di dati, 
di programmi e di 
elaboratori; 

EE 
Adozione di idonei dispositivi di 
protezione 

 Spamming o altre 
tecniche di 
sabotaggio 

Perdita o alterazione, 
anche irreversibile, di dati, 
di programmi e di 
elaboratori; impossibilità 
temporanea di accesso ai 
dati e di utilizzo dei 
programmi 

EE Adozione di idonei dispositivi di 
protezione 

 Malfunzionamento, 
indisponibilità o 
degrado degli 
strumenti 

Perdita o alterazione, 
anche irreversibile, di dati, 
di programmi e di 
elaboratori; impossibilità 
temporanea di accesso ai 
dati e di utilizzo dei 
programmi 

MA Assistenza e manutenzione 
continua degli elaboratori e dei 
programmi; ricambio periodico 

 Accessi esterni 
non autorizzati 

Dispersione, perdita o 
alterazione, anche 
irreversibile, di dati, 
nonché manomissione di 
programmi e di elaboratori; 
impossibilità temporanea 
di accesso ai dati e di 
utilizzo dei programmi 

MA 
Adozione di idonei dispositivi di 
protezione 

 Intercettazione di 
informazioni in 
rete 

Dispersione dì dati; 
accesso altrui non 
autorizzato 

MA Adozione di idonei dispositivi di 
protezione 

 

3. EVENTI 
RELATIVI 
AL 
CONTESTO 

Accessi non 
autorizzati a 
locali/reparti ad 
accesso 
ristretto 

Dispersione, perdita o 
alterazione, anche irreversibile, 
di dati, nonché manomissione 
di programmi e di elaboratori; 
accesso altrui non autorizzato; 
impossibilità temporanea di 
accesso ai dati e di utilizzo dei 
programmi 

M 
Protezione dei locali mediante 
serratura con distribuzione delle 
chiavi ai soli autorizzati 
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 Asportazione e 
furto di 
strumenti 
contenenti dati 

Dispersione e perdita di dati, di 
programmi e di elaboratori; 
accesso altrui non autorizzato 

MB Protezione dei locali e dei siti di 
ubicazione degli elaboratori e dei 
supporti di memorizzazione 
mediante serratura con 
distribuzione delle chiavi ai soli 
autorizzati 

 Eventi 
distruttivi, 
naturali o 
artificiali, dolosi, 
accidentali o 
dovuti ad 
incuria 

Perdita di dati, dei programmi e 
degli elaboratori 

M Attività di prevenzione, controllo, 
assistenza e manutenzione 
periodica, vigilanza sul rispetto 
delle istruzioni impartite, 
formazione e flusso continuo di 
informazione 

 Guasto ai 
sistemi 
complementari 
(impianto 
elettrico, 
climatizzazione, 
etc.) 

Perdita o alterazione, anche 
irreversibile, di dati, nonché 
manomissione dei programmi 
e degli elaboratori; 
impossibilità temporanea di 
accesso ai dati e di utilizzo dei 
programmi 

A Attività di controllo, assistenza e 
manutenzione periodica 

 Errori umani 
nella gestione 
della sicurezza 
fisica 

Perdita o alterazione, anche 
irreversibile, di dati, nonché 
manomissione dei programmi 
e degli elaboratori; 
impossibilità temporanea di 
accesso ai dati e di utilizzo dei 
programmi 

M 
Vigilanza sul rispetto delle 
istruzioni impartite, formazione e 
flusso continuo di informazione 
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6. MISURE ADOTTATE PER GARANTIRE L'INTEGRITÀ E LA DISPONIBILITÀ DEI DATI, 
NONCHÉ LA PROTEZIONE DELLE AREE E DEI LOCALI, RILEVANTI AI FINI DELLA LORO 
CUSTODIA E ACCESSIBILITÀ. 

Sulla scorta della ricognizione dei rischi sopra rappresentata, l'Istituzione Scolastica ha 
provveduto ad apprestare e/o introdurre strumenti di tutela, ovvero a prevedere successive, e più 
incisive, misure di sicurezza. La tabella seguente sintetizza le misure di sicurezza in essere, 
corredate da indicazioni di dettaglio. 

 
Tabella 4 Le misure di sicurezza adottate o da adottare 

 
MISURA RISCHIO 

CONTRASTATO 
STRUTTURA 
INTERESSATA 

EVENTUALE BANCA 
DATI INTERESSATA  

aL{¦w! DL"Ω Lb 9SSERE t9wLh5L/L¢"Ω 9 
RESPONSABILITÀ DEI 
CONTROLLI 

Preventiva, di contrasto, 
di contenimento degli 
effetti  

Dispersione, perdita o 
alterazione, anche 
irreversibile, di dati, di 
programmi e di 
elaboratori; accesso 
altrui non autorizzato; 
impossibilità 
temporanea di accesso 
ai dati e di utilizzo dei 
programmi 

Dirigente scolastico 
(Ufficio 1) 

Relativo archivio Antivirus, Firewall e 
credenziali di 
autenticazione 
inserimento 
salvaschermo  in 
ŀǎǎŜƴȊŀ ŘŜƭƭΩƻǇŜǊŀǘƻǊŜ  
con relativa password 
per il ripristino dello 
schermo. Modifica delle 
Password semestrale 
Istituzione registro di 
cambio password 

Bimestrale Dirigente 
Scolastico 

Preventiva, di contrasto, 
di contenimento degli 
effetti 

Dispersione, perdita o 
alterazione, anche 
irreversibile, di dati, di 
programmi e di 
elaboratori; accesso 
altrui non autorizzato; 
impossibilità 
temporanea di  accesso 
ai dati e di utilizzo dei 
programmi 

Segreteria DSGA 
(Ufficio 2) 

Relativo archivio Antivirus, Firewall e 
credenziali di 
autenticazione 
inserimento 
salvaschermo  in 
ŀǎǎŜƴȊŀ ŘŜƭƭΩƻǇŜǊŀǘƻǊŜ  
con relativa password 
per il ripristino dello 
schermo. Modifica delle 
Password semestrale 
Istituzione registro di 
cambio password 

Bimestrale; responsabile 
pro tempore del servizio. 

Preventiva, di contrasto, 
di contenimento degli 
effetti 

Dispersione, perdita o 
alterazione, anche 
irreversibile, di dati, di 
programmi e di 
elaboratori; accesso 
altrui non autorizzato; 
impossibilità 
temporanea di accesso 
ai dati e di utilizzo dei 
programmi 

Segreteria alunni 
(Ufficio 3)  

Relativo archivio Antivirus, Firewall e 
credenziali di 
autenticazione 
inserimento 
salvaschermo  in 
ŀǎǎŜƴȊŀ ŘŜƭƭΩƻǇŜǊŀǘƻǊŜ  
con relativa password 
per il ripristino dello 
schermo. Modifica delle 
Password semestrale 
Istituzione registro di 
cambio password. 

Bimestrale; responsabile 
pro tempore del servizio 

Preventiva, di contrasto, 
di contenimento degli 
effetti 

Dispersione, perdita o 
alterazione, anche 
irreversibile, di dati, di 
programmi e di 
elaboratori; accesso 
altrui non autorizzato; 
impossibilità 
temporanea di accesso 
ai dati e di utilizzo dei 
programmi 

Segreteria alunni 
(Ufficio 3)  

Relativo archivio Antivirus, Firewall e 
credenziali di 
autenticazione 
inserimento 
salvaschermo  in 
ŀǎǎŜƴȊŀ ŘŜƭƭΩƻǇŜǊŀǘƻǊŜ  
con relativa password 
per il ripristino dello 
schermo. Modifica delle 
Password semestrale 
Istituzione registro di 
cambio password. 

Bimestrale; responsabile 
pro tempore del servizio 
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Preventiva, di contrasto, 
di contenimento degli 
effetti 

Dispersione, perdita o 
alterazione, anche 
irreversibile, di dati, di 
programmi e di 
elaboratori; accesso 
altrui non autorizzato; 
impossibilità 
temporanea di accesso 
ai dati e di utilizzo dei 
programmi 

Segreteria Personale 
(Ufficio 4) 

Relativo archivio Antivirus, Firewall e 
credenziali di 
autenticazione 
inserimento 
salvaschermo  in 
ŀǎǎŜƴȊŀ ŘŜƭƭΩƻǇŜǊŀǘƻǊŜ  
con relativa password 
per il ripristino dello 
schermo. Modifica delle 
Password semestrale 
Istituzione registro di 
cambio password. 

Bimestrale; responsabile 
pro tempore del servizio 

Preventiva, di contrasto, 
di contenimento degli 
effetti 

Dispersione, perdita o 
alterazione, anche 
irreversibile, di dati, di 
programmi e di 
elaboratori; accesso 
altrui non autorizzato; 
impossibilità 
temporanea di accesso 
ai dati e di utilizzo dei 
programmi 

Segreteria Personale 
(Ufficio 4) 

Relativo archivio Antivirus, Firewall e 
credenziali di 
autenticazione 
inserimento 
salvaschermo  in 
ŀǎǎŜƴȊŀ ŘŜƭƭΩƻǇŜǊŀǘƻǊŜ  
con relativa password 
per il ripristino dello 
schermo. Modifica delle 
Password semestrale 
Istituzione registro di 
cambio password. 

Bimestrale; responsabile 
pro tempore del servizio 

Preventiva, di contrasto, 
di contenimento degli 
effetti 

Dispersione, perdita o 
alterazione, anche 
irreversibile, dì dati, di 
programmi e di 
elaboratori; accesso 
altrui non autorizzato; 
impossibilità 
temporanea di accesso 
ai dati e di utilizzo dei 
programmi 

Segreteria Contabilità 
(Ufficio 4) 

Relativo Archivio Antivirus, Firewall e 
credenziali di 
autenticazione 
inserimento 
salvaschermo  in 
ŀǎǎŜƴȊŀ ŘŜƭƭΩƻǇŜǊŀǘƻǊŜ  
con relativa password 
per il ripristino dello 
schermo. Modifica delle 
Password semestrale 
Istituzione registro di 
cambio password. 

Bimestrale; responsabile 
pro tempore del servizio 

Preventiva, di contrasto, 
di contenimento degli 
effetti 

Dispersione, perdita o 
alterazione, anche 
irreversibile, dì dati, di 
programmi e di 
elaboratori; accesso 
altrui non autorizzato; 
impossibilità 
temporanea di accesso 
ai dati e di utilizzo dei 
programmi 

Segreteria Contabilità 
(Ufficio 4) 

Relativo Archivio Antivirus e credenziali 
di autenticazione 
inserimento 
salvaschermo  in 
ŀǎǎŜƴȊŀ ŘŜƭƭΩƻǇŜǊŀǘƻǊŜ  
con relativa password 
per il ripristino dello 
schermo. Modifica delle 
Password semestrale 
Istituzione registro di 
cambio password. 

Bimestrale; responsabile 
pro tempore del servizio 

Preventiva, di contrasto, 
di contenimento degli 
effetti 

Dispersione, perdita o 
alterazione, anche 
irreversibile, dì dati; 
accesso altrui non 
autorizzato. 

Lab. per copie (Ufficio 
5) 

Possesso 
momentaneo  di 
dati. 

Collocazione del 
fotocopiatore in luogo 
non immediatamente 
accessibile al pubblico; 
vigilanza personale e 
continua dei dati; 
riconsegna immediata 
del dato originale e 
deƭƭΩŜǾŜƴǘǳŀƭŜ ŎƻǇƛŀ 
ŀƭƭΩƛƴŎŀǊƛŎŀǘƻ Řƛ Ŏǳƛ ŀƎƭƛ 
uffici 1-2-3-4. 

A campione; responsabile 
pro tempore del servizio. 

Preventiva, di contrasto, 
di contenimento degli 
effetti 

Dispersione, perdita o 
alterazione, anche 
irreversibile, dì dati; 
accesso altrui non 
autorizzato 

Archivio (Ufficio 6) Locale archivio. Inferriate   alla finestra, 
idonea serratura alla 
porta di accesso. Idonea 
collocazione di un 
estintore 

A vista; responsabile pro 
tempore del servizio. 

Preventiva, di contrasto, 
di contenimento degli 
effetti 

Dispersione, perdita o 
alterazione, anche 
irreversibile, dì dati; 
accesso altrui non 
autorizzato. 

Aule sezioni dei 7 
Plessi 

 Armadi dotati di 
serratura 

A vista; docenti. 
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7. CRITERI E DELLE MODALITÀ PER IL RIPRISTINO DELLA DISPONIBILITÀ DEI DATI IN 
SEGUITO A DISTRUZIONE O DANNEGGIAMENTO  

Al fine di garantire l'integrità dei dati contro i rischi di distruzione o perdita, è stata definita una 

procedura di periodica esecuzione di copie di sicurezza dei dati trattati. Sono state perciò acquisite licenze di 

uso per software antivirus, nonché sistemi di firewall con verifica di idoneità e costante aggiornamento. In ogni 

caso si osserva che l'Istituzione Scolastica dispone di un sistema di controllo degli accessi ai locali. I documenti 

sono anche conservati in copia cartacea presso locali dell'Istituzione Scolastica non accessibili ai terzi e dotati 

di adeguati strumenti di protezione (armadi con serrature, stanze protette da inferriate). 

Sinteticamente è possibile rappresentare la seguente procedura di copia, verifica e ripristino dei dati per 

ogni p.c.. o terminale di collegamento a server 
 

Tabella 5 Procedure di copia, verifica e ripristino per ogni singola unità contenente dati 
 

Struttura in  

possesso di p.c. o  

collegamento a 

server 

Applicativo Sistema operativo Supporti  

magnetici 

Procedura di  

copia 

Procedura di   

verifica 

Ripristino 

Direzione 
(Ufficio 1) 

Office 
2007 

 

Windows XP CD  
Procedura di  

back-up 

Procedura di  

back-up 

Controllo copie 

Procedura di 

back-up 

Segreteria 
DSGA 

(Ufficio 2) 

Office 
2003 

Sissi 

Windows 2000 
Family  

CD  
Floppy 

Procedura di  

back-up 

Procedura di  

back-up 

Controllo copie 

Procedura di 

back-up 

Segreteria 
DSGA 

(Ufficio 2) 

Office 
P.Plus 
Ȭτϋ 

Windows XP CD  
Floppy 

Procedura di  

back-up 

Procedura di  

back-up 

Controllo copie 

Procedura di 

back-up 

Segreteria alunni 

(Ufficio 3) Office 
P.Plus 
Ȭτϋ 

Windows XP CD  
Floppy 

Procedura di  

back-up 

Procedura di  

back-up 

Controllo copie 

Procedura di 

back-up 

Segreteria alunni 

(Ufficio 3) Office 
P.Plus 
Ȭτϋ 

Windows XP CD  
Floppy 

Procedura di  

back-up 

Procedura di  

back-up 

Controllo copie 

Procedura di 

back-up 

Segreteria Personale 

(Ufficio 4) Office 
P.Plus 
Ȭτϋ 

Windows XP 

CD  
Floppy 

Procedura di  

back-up 

Procedura di  

back-up 

Controllo copie 

Procedura di 

back-up 

Segreteria Personale 

(Ufficio 4) Office 
P.Plus 
Ȭτϋ 

Windows XP 

CD  
Floppy 

Procedura di  

back-up 

Procedura di  

back-up 

Controllo copie 

Procedura di 

back-up 
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Segreteria  

Contabilità 

(Ufficio 4) 
Office 
P.Plus 
Ȭτϋ 

Windows XP CD  
Floppy 

Procedura di  

back-up 

Procedura di  

back-up 

Controllo copie 

Procedura di 

back-up 

Segreteria Server 

(Ufficio 4) Office 
P.Plus 
Ȭτϋ 

Windows XP 
Professional 

CD  
Floppy 

Procedura di  

back-up 

Procedura di  

back-up 

Controllo copie 

Procedura di 

back-up 

Segreteria  

(Ufficio 4) Office 
2003 

 

Windows XP CD  
Floppy 

Procedura di  

back-up 

Procedura di  

back-up 

Controllo copie 

Procedura di 

back-up 

 

Con riferimento invece al contenuto ed alle competenze in tema di copia, verifica e ripristino, le soluzioni 

organizzative adottate presso l'Istituzione Scolastica sono sintetizzate nella seguente tabella 
 

Tabella 6 Salvataggio dei dati 
 

Struttura  
Criteri e procedure per il 

Salvataggio Luogo di custodia 
delle copie 

Struttura o persona 

incaricata del salvataggio 

Direzione - Portatile 

(Ufficio1) 

Salvataggio su chiave 

USB o CD 

Ufficio di Direzione Dirigente Scolastico 

Segreteria  D.S.G.A. 

(Ufficio 2) 

Salvataggio quindicinale 

su Server  Ufficio 2 
D.S.G.A. 

Segreteria alunni  
(Ufficio 3) n°02 P.C. 

Salvataggio quindicinale 

su Server Ufficio 3 
N°02 Assistenti Amm.tivi 

individuati dal mansionario 

ad inizio a.s. 

Segreteria Personale 

(Ufficio 4) N°02 P.C. 

Salvataggio quindicinale 

su Server Ufficio 4 
N°02 Assistenti Amm.tivi 

individuati dal mansionario 

ad inizio a.s. 

Segreteria Contabilità 

(Ufficio 4) 

Salvataggio quindicinale 

su Server  Ufficio 4 
N°01Assistente Amm.tivo 

individuato dal 

mansionario ad inizio a.s. 

Segreteria Supporto 

progettazione 

(Ufficio 4) 

Salvataggio quindicinale 

su C D Ufficio 4 
N°01 Docente Distaccato 

individuato dal 

mansionario ad inizio a.s. 

Server  

(Ufficio 4) 

Salvataggio giornaliero su 

unità esterna e 

quindicinale su USB 
Ufficio 4 

N°02 Assistenti Amm.tivi 

individuati dal mansionario 

ad inizio a.s. 
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Con riferimento alle procedure di ripristino, l'Istituzione Scolastica ha adottato le seguenti modalità 
 

Tabella 7 Ripristino dei dati 

RIPRISTINO (in seguito a 

distruzione o danneggiamento) 

 

DATA BASE/ARCHIVIO SCHEDA OPERATIVA PIANIFICAZIONE DELLE PROVE DI 

RIPRISTINO 

Segreteria (Ufficio 4) Viene effettuato un back up dei dati trattati 

e dei documenti presenti sull'HD su unità 

esterna situata nellô ufficio di segreteria 

più copie di sicurezza su chiave USB per 

SISSI 

Semestrali 

Segreteria D.S.G.A. (Ufficio 2) Dai dati salvati su Server Semestrali 

Segreteria alunni (Ufficio 3) Dai dati salvati su Server Semestrali 

Segreteria Personale (Ufficio 4) Dai dati salvati su Server Semestrali 

Segreteria Contabilità (Ufficio 4) Dai dati salvati su Server Semestrali 

Direzione  (Ufficio 1) Back up su CD o USB Semestrali 

 

8. PROGRAMMA DEGLI INTERVENTI FORMATIVI DEGLI INCARICATI DEL 

TRATT AMENTO.  

L'Istituzione Scolastica intende aderire alle iniziative formative organizzate dalla direzione regionale 

del Ministero della Pubblica Istruzione, tenendo anche conto dell'economicità di un'azione organizzata su base 

regionale, rispetto ad una gestione in proprio delle attività formative. L'Istituzione opera integrale rinvio alla 

programmazione della Direzione regionale, riservandosi comunque di agire in via suppletiva, qualora, per 

ragione organizzative od economiche, non sia possibile far partecipare il proprio personale alle attività di 

formazione necessarie per adempiere alle prescrizioni ordinamentali.  

Tabella 8 Pianificazione degli interventi formativi  
CORSO DI FORMAZIONE (OGGETTO) DESCRIZIONE 

SINTETICA 
DELL'OBIETTIVO 
FORMATIVO 

CLASSI DI INCARICO 
INTERESSATE 

NUMERO DI 
INCARICATI 
INTERESSATI 

NUMERO DI 
INCARICATI GIÀ 
FORMATI/DA 
FORMARE NEL 
CORSO 
DELL'ANNO 

CALENDARIO 

L'adempimento dell'obbligo di aggiornamento 
del DPS 

Porre in condizione il 
personale 
competente di 
adempiere entro il 
31.03.2011 all'obbligo 
di aggiornamento del 
DPS 

Tutti i titolari di 
credenziali di 
autenticazione 
(codice identificativo 
e password riservata 
personale) 

2 2 In occasione di corsi 
organizzati 
ŘŀƭƭΩ!ƳƳƛƴƛǎǘǊŀȊƛƻƴŜ 
centrale o periferica 

Quadro riepilogativo degli  adempimenti e 
degli obblighi in materia di privacy (ivi incluse 
le misure di sicurezza per gli archivi cartacei). 
Esame della casistica ricorrente nell'attività di 
ufficio.  

Mantenimento del  
richiesto grado di 
conoscenza 
dell'intero impianto 
della normativa in 
materia di privacy, 
anche ai fini delle 
misure di sicurezza 
da adottare per gli 
archivi cartacei. 

Tutto il personale 
amministrativo.  

7 7 In itinere. 
Adesioni ad 
eventuali corsi 
regionali o 
provinciali. 
Corsi interni.  

Privacy e diritto di  accesso nelle istituzioni 
scolastiche 

Fornire un quadro 
coordinato dei diritti 
(di accesso e  alla 
riservatezza) 
riconosciuti all'utenza 
dalla vigente 
legislazione, in 
rapporto ai doveri 
gravanti sulle 
strutture scolastiche 

Responsabili dei 
servizi e personale a 
diretto contatto con 
l'utenza 

7 7 In itinere. 
Adesioni ad 
eventuali corsi 
regionali o 
provinciali. 
Corsi interni  
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Codice Privacy Mantenimento del  
richiesto grado di 
conoscenza 
dell'intero impianto 
della normativa in 
materia di privacy, 
anche ai fini delle 
misure di sicurezza 
da adottare per gli 
archivi cartacei. 

Personale 
Amministrativo e 
personale docente 

Tutti i docenti 
Tutto 

personale 
ATA 

85 docenti 
28 personale 

ATA 

03/12/2009 

 

9. TRATTAMENTI DI DATI PERSONALI SENSIBILI O GIUDIZIARI CON STRUMENTI 

ELETTRONI CI AFFIDATI ALL'ESTE RNO. 

L'Istituzione Scolastica, ha proceduto alla esternalizzazione di taluni trattamenti, secondo modalità 

conformi a quanto previsto dal d.lgs. n.196 del 2003, procedendo alla nomina di un soggetto esterno quale 

responsabile del trattamento, limitatamente ai dati e alle operazioni necessari per lo svolgimento delle attività 

conferite. A tal fine l'Istituzione Scolastica ha imposto le cautele indicate in calce alla tabella che segue, 

affinché il soggetto destinatario adotti le misure di sicurezza richieste dal Codice, ivi incluso il relativo all. B. 

Per i soggetti indicati nella seguente tabella, l'atto di nomina è allegato al presente DPS (all. n. 3). 

 

Tabella  9 Trattamenti affidati all'esterno 

 
ATTIVITÀ ESTERNALIZZATA 
COMPORTANTE TRATTAMENTO 
DI DATI SENSIBILI O GIUDIZIARI 

DESCRIZIONE 
SINTETICA 

DATI PERSONALI, 
SENSIBILI O GIUDIZIARI 
INTERESSATI 

SOGGETTO ESTERNO DESCRIZIONE DEI CRITERI PER 
L'ADOZIONE DELLE MISURE 

Protocollo Conservazione e 
messa a 
disposizione 
tramite server in 
dotazione delle 
informazioni 
occorrenti per lo 
svolgimento dei 
compiti d'ufficio 

 Ditta esterna di cui al contratto in 
essere, allegato al presente DPS, 
come integrato dall'allegato atto 
di nomina a responsabile dei 
relativi trattamenti 

Vincolo contrattuale, a carico del 
fornitore esterno, a tenere i 
comportamenti descritti in calce 
alla presente tabella. 

 

 

10. VINCOLI CONTRATTUALMENTE ASSUNTI DAL FORNITORE ESTERNO AI FINI DELLA 

SICUREZZA DEI DATI  

L'Istituzione Scolastica ha affidato all'esterno, nei termini risultanti dalla sopraindicata tabella, i 

trattamenti di dati personali sensibili o giudiziari, effettuato con strumenti elettronici, previa assunzione da 

parte dell'affidatario - nell'ambito dello stesso contratto con cui viene realizzato l'affidamento o con atto 

aggiuntivo - degli impegni derivanti dalle seguenti dichiarazioni:  

1. di essere consapevole che i dati che tratterà nell'espletamento dell'incarico ricevuto, sono dati 

personali e, come tali sono soggetti all'applicazione del codice per la protezione dei dati personali; 

2.  di ottemperare agli obblighi previsti dal Codice per la protezione dei dati personali; 

3. di adottare le istruzioni specifiche ricevute per il trattamento dei dati personali e di integrarle nelle 

procedure già in essere; 

4. di impegnarsi a relazionare annualmente sulle misure di sicurezza adottate e di avvertire (allertare) 

immediatamente il proprio committente in caso di situazioni anomale o di emergenze; 

5. di riconoscere il diritto del committente a verificare periodicamente l'applicazione delle norme di 

sicurezza adottate. 

 

11. ATTI E DOCUMENTI NON IN FORMATO ELETTRONICO, ARCHIVI CARTACEI  

I trattamenti di dati personali con strumenti diversi da quelli elettronici sono effettuati dagli incaricati 

seguendo le istruzioni scritte ad essi impartite, finalizzate al controllo ed alla custodia, per l'intero ciclo 

necessario allo svolgimento delle operazioni di trattamento, degli atti e dei documenti contenenti dati personali. 

L'aggiornamento periodico dell'individuazione dell'ambito del trattamento consentito ai singoli incaricati ha 

carattere annuale. Gli atti e i documenti contenenti dati personali sensibili o giudiziari sono affidati agli 

incaricati del trattamento per lo svolgimento dei relativi compiti. 1 medesimi atti e documenti sono controllati e 
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custoditi dagli incaricati fino alla restituzione in maniera che ad essi non accedano persone prive di 

autorizzazione, e sono restituiti al termine delle operazioni affidate. 

L'accesso agli archivi contenenti dati sensibili o giudiziari è consentito solamente alle persone 

preventivamente autorizzate. 

 
12. OBBLIGO DI AGGIORNAMENTO PERIODICO DEL DPS  

Il presente documento programmatico sulla sicurezza è sottoposto a revisione annuale nella sua 

interezza, entro la scadenza del 31 marzo di ciascun anno, come previsto dalla regola 19 del Disciplinare 

tecnico di cui all'allegato B) al d.lgs. 196/03, in relazione al disposto dell'art. 34, lettera g) del decreto stesso. 

 

Gli allegati al presente documento ne formano parte integrante. 
 

Il presente documento è aggiornato al  21 marzo 

2011 

 IL TITOLARE DEL TRATTAMENTO 

                 Dott.ssa Maria Stella  Grandi 
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DISCIPLINARE INTERNO CIRCA LôUTILIZZO DELLA POSTA 

ELETTRONICA E DI INTERNET 

Direzione Didattica 1° Circolo di Cesenatico 
 

Visto il provvedimento del Garante per la protezione dei dati personali pubblicato sul Bollettino n. 81 del 

Marzo 2007e  successivamente sulla Gazzetta Ufficiale Serie Generale n. 58 del 10/03/2007; 

Visto il Dps del Circolo aggiornato in data 26 Marzo 2009 di cui il presente allegato ne costituirà parte 

integrante; 

Visto il provvedimento del Garante per la protezione dei dati personali pubblicato sul Bollettino n. 99 del 

Novembre 2008 e successivamente sulla Gazzetta Ufficiale n. 300 del 24 Dicembre 2008; 

Visto il provvedimento del Garante  per la protezione dei dati personali pubblicato sul Bollettino n. 99 del 

Novembre 2008 e successivamente sulla Gazzetta Ufficiale n. 287 del 9 Dicembre 2008; 

viene redatto il presente disciplinare interno: 

 

PREMESSE: 

Con il presente disciplinare si intende adottare idonee misure di sicurezza per assicurare la disponibilità e 

lôintegrit¨ dei sistemi informativi e dei dati in essi contenuti anche per prevenire utilizzi indebiti. Conformare 

alle vigenti disposizioni in materia di privacy il trattamento dei dati personali effettuato per verificare il corretto 

utilizzo, nel rapporto di lavoro, della Posta elettronica e di Internet. 

 

PRINCIPI:  

Il presente disciplinare viene predisposto nel rispetto della vigente disciplina in materia di Privacy, con 

riguardo, in particolare, alle norme del D. Lgs. 196/03 (Codice in materia di protezione dei dati personali) che 

disciplinano il trattamento effettuato dai soggetti pubblici. 

La Direzione didattica del 1° Circolo garantisce che il trattamento dei dati personali dei dipendenti, effettuato 

per verificare il corretto utilizzo della Posta elettronica e di Internet, si conforma ai seguenti principi:  

il principio di necessità, secondo cui i sistemi informativi e i programmi informatici devono essere configurati 

riducendo al minimo lôutilizzazione di dati personali e di dati identificativi in relazione alle finalit¨ perseguite 

(art. 3 del Codice; par. 5.2 del Provvedimento);  

il principio di correttezza, secondo cui le caratteristiche essenziali dei trattamenti devono essere rese note ai 

lavoratori (art. 11, c. 1, lett. a), del Codice) poich® le tecnologie dellôinformazione, in modo pi½ marcato 

rispetto ad apparecchiature tradizionali, permettono di svolgere trattamenti ulteriori rispetto a quelli connessi 

ordinariamente allôattivit¨ lavorativa, anche allôinsaputa o, comunque, senza la piena consapevolezza dei 

lavoratori (par. 3 del Provvedimento);  

principio di pertinenza e non eccedenza (par. 6 del Provvedimento), in virtù del quale:  

 i trattamenti devono essere effettuati per finalità determinate, esplicite e legittime (art. 11, c. 1, lett. b) 

del Codice; par. 4 e 5 del Provvedimento);  

 il datore di lavoro deve trattare i dati ñnella misura meno invasiva possibileò;  

 le attività di monitoraggio devono essere svolte solo da soggetti preposti (par. 8 del Provvedimento) ed 

essere ñmirate sullôarea di rischio, tenendo conto della normativa sulla protezione dei dati e, se 

pertinente, del principio di segretezza della corrispondenzaò (Parere n. 8/2001, punti 5 e 12). 

 

INFORMATIVA SULLE MODALITÀ DI UTILIZZO DI POSTA ELETTRONICA ED INTERNET  

La Direzione Didattica del Primo Circolo di Cesenatico informa i fruitori dei servizi in questione in merito alle 

modalità consentite di utilizzo di Posta elettronica ed Internet. 

 

DISCIPLINA INTERNA  

Posta elettronica  

Si rinvia ai documenti relativi alle politiche di uso della Posta elettronica del dominio istruzione.it in funzione 

della tipologia di utente:  

[1] utilizzo del servizio di Posta elettronica per gli utenti ñstandardò (docenti, dirigenti scolastici, personale 

ATA)  

[2] utilizzo del servizio di Posta elettronica per gli utenti del Sistema Informativo dellôIstruzione (personale 

dellôamministrazione centrale e periferica, istituzioni scolastiche). 

Di seguito si riporta la denominazione dei relativi documenti e lôindirizzo a cui sono reperibili:  
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Nome documento  Indirizzo Internet  

[1]  Politiche di utilizzo del servizio di posta 

elettronica per gli utenti standard del 

dominio istruzione.it  

http://www.pubblica.istruzione.it/webmail/manuali/politi

ca_pel_standard_v6.pdf  

[2]  Politiche di utilizzo del servizio di posta 

elettronica per gli utenti del sistema 

informativo dellôistruzione 

http://www.pubblica.istruzione.it/webmail/manuali/politi

ca_pel_sidi_v6.pdf  

 

Utili zzo Internet 

Si rinvia ai documenti relativi alle politiche di utilizzo del servizio di accesso alla rete Internet [3] si riferiscono 

solo al personale dellôAmministrazione periferica e sono disponibili sul sito Intranet.  

Di seguito si riporta la denominazione del relativo documento e lôindirizzo a cui questo ¯ reperibile:  

 Nome documento Indirizzo Intranet  

[3

]  

Politiche di utilizzo del servizio 

Internet per gli utenti del servizio 

informativo dellôIstruzione  

http://www.mpi.it/argomenti/sicurezza_informati

ca/default.htm 

 

MISURE DI TIPO ORGANIZZATIVO 

Scopi 

a) informare gli utenti del sistema informativo dellôistruzione circa le norme, regole, e 

procedure operative in merito allôutilizzo della postazione di lavoro ed accesso ai sistemi ed ai servizi 

informatici disponibili. 

b) utilizzare la postazione di lavoro in conformità a tali disposizioni; 

c) informare gli utenti del sistema informativo dellôistruzione in merito ai concetti di privacy e di sicurezza 

delle informazioni applicabili allôutilizzo delle postazioni di lavoro e del sistema informativo; 

d) fruibilità di accesso al sistema con la massima continuità ed affidabilità. 

Restrizioni allôuso del servizio.  

Gli utenti del sistema informativo  sono tenuti ad utilizzare la postazione di lavoro, i sistemi ed i servizi 

informatici in modo responsabile, cioè, rispettando le leggi, e secondo normali standard di correttezza, buona 

fede e diligenza professionale.  

Sicurezza delle Informazioni. 

Per motivi di sicurezza e di prestazioni, lôaccesso ai sistemi ed ai servizi informatici è consentito solo attraverso 

procedure di autorizzazione che prevedono le funzioni di identificazione ed autenticazione, tramite user-id e 

password. Solo attraverso un processo formale di registrazione e de-registrazione sarà autorizzato ad accedere 

ai servizi e sistemi per i quali è stato abilitato. Tale processo prevede: 

  Lôuso di user ID uniche (in modo tale che gli utenti possano essere collegati alle proprie azioni ed essere 

resi in tal modo responsabili) 

  il controllo che lôutente abbia lôautorizzazione ad accedere al servizio richiesto; 

  il controllo che il livello di accesso concesso sia appropriato; 

  di mantenere una registrazione formale di tutte le persone che possono usare i vari servizi informatici; la 

registrazione riguarda almeno i seguenti dati della persona: 

Å Nome e cognome 

Å Motivazione allôaccesso 

Å Data di concessione/revoca dellôautorizzazione 

Å Livello di autorizzazione concesso 

Å Identificativo o userid assegnato; 

 

Requisiti specifici 

Gli utenti del Sistema Informativo dellôistituzione scolastica  sono avvisati del fatto che per una corretta 

fruizione dei Servizi e al fine di tutelare la riservatezza, lôintegrit¨ e disponibilit¨ delle informazioni gestite 

tramite il sistema, ¯ necessario che lôutente osservi alcune norme comportamentali relative alla gestione degli 

strumenti informatici messi a sua disposizione. In particolare: 

1. In via generale il singolo utente di ciascuna PdL ¯ responsabile dellôutilizzo dei sistemi informatici messi a 

sua disposizione per lo svolgimento delle mansioni affidategli. In tal senso ciascun utente è ritenuto 

responsabile del corretto utilizzo dei propri strumenti di identificazione personale, della segretezza dei propri 

codici dôaccesso e delle operazioni compiute tramite la propria utenza 
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2. Prima di allontanarsi, anche momentaneamente, devono essere attivati i sistemi di 

protezione esistenti relativamente alla Postazione di Lavoro (ad esempio, bloccotramite Ctrl ï Alt -Canc con 

password locale). La postazione di lavoro non può essere lasciata incustodita, anche per brevi periodi, con 

sessione attiva; 

3) La password deve essere custodita in maniera diligente e cambiata tempestivamente qualora lôutente ravvisi 

eventuali anomalie nellôutilizzo delle risorse informatiche , delle  quali ¯ tenuto a dare notifica all ó Assistente 

Amministrativo referente per lôinformatica.  

4) Eô necessario seguire alcune ñregole di buona condottaò nella scelta delle password quali: 

Non scegliere una password facilmente associabile ad informazioni relative allôutente, quali ad esempio il 

proprio nome il nome della citt¨é 

5) Tutto il personale ¯ chiamato ad osservare  una politica della ñscrivania pulitaò e dello ñschermo pulitoò allo 

scopo di ridurre i rischi di accessi non autorizzati, perdita di informazioni durante o al di fuori delle normali ore 

di lavoro. Dovranno essere in particolar modo riposti in luoghi inaccessibili documenti contenti dati personali. 

 
Uso Consentito  

Proibizioni: Eô vietato installare materiale protetto da copyright : eô inoltre vietato lôuso della postazione di 

lavoro nellôambito del servizio informativo dellôIstruzione a scopi commerciali o di profitto personale e per 

attività illegali o a scopo politico. La responsabilità delle operazioni compiute tramite una utenza è sempre del 

legittimo titolare della stessa, anche se compiute in sua assenza, la password non deve essere comunicata a 

nessuno, ma deve essere memorizzata dallôutente che non deve trascriverla in nessun luogo. 

 
MISURE DI TIPO TECNOLOGICO  

Navigazione in Internet 

La navigazione in Internet ¯ ammessa per usi strettamente legati alla attivit¨ lavorativa allôinterno della 

Istituzione scolastica. 

 
Posta Elettronica  

Tutti gli utenti del Sistema informativo dellôistruzione hanno in dotazione una casella nominativa per lo 

svolgimento della propria attività. Inoltre i dipendenti in servizio presso gli Uffici Amministrativi  utilizzano la 

casella di posta elettronica istituzionale (foee03000x@istruzione.it)  e la casella di posta elettronica aggiuntiva 

sempre dellôIstituzione Scolastica (dd1cesenatico@istruzione.it). 

 
Trattamenti Esclusi  

La Dirigenza Scolastica non effettua controlli prolungati, costanti o indiscriminati dellôUso di Internet e Posta 

Elettronica da parte dei dipendenti. 

La Dirigenza Scolastica non effettua trattamenti di dati personali mediante sistemi hardware e software che 

mirino al controllo a distanza di lavoratori. 

 
Aggiornamento Periodico  

Il presente disciplinare fa parte integrante del Documento Programmatico per la Sicurezza (DPS) di cui al D. 

Lgs. 196/03, art. 33 ed All. B.  

Il presente documento viene sottoposto a revisione annuale in sede di aggiornamento del DPS. 

 

Cesenatico, 26 Marzo 2009     IL DIRIGENTE SCOLASTICO 

        Dott.ssa Grandi Maria Stella 

 

 

 

 

 

 

 

 

 

 

 

mailto:dd1cesenatico@istruzione.it
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